Nombre:

Seguridad en Sistemas de Control de Supervisión y Adquisición de Datos (SCADA). Un enfoque holístico. 
Descripción: 
La red de energía eléctrica es una infraestructura crítica en la sociedad actual, y su funcionamiento seguro y confiable es de gran preocupación.

En seguridad informática, una vulnerabilidad implica que existen puntos débiles en la infraestructura tecnológica, políticas o procedimientos, por lo que un atacante puede utilizar un conjunto aplicaciones o métodos para romper la seguridad y explotar los puntos débiles en las redes y comprometer los sistemas.

Un análisis de vulnerabilidades o Ethical Hacking es un buen comienzo para descubrir problemas de seguridad en redes y sistemas SCADA y pueden ser aplicados sin mayor inversión. Este tipo de actividad se puede transformar en el punta pie inicial de un programa de seguridad informático con un enfoque holístico y de proceso para la administración de infraestructura crítica.

En esta charla se presentará cómo se puede realizar un proceso de Ethical Hacking en sistemas SCADA y los cuidados que se debe tener al ejecutar el proceso en la infraestructura productiva y se darán a conocer algunas contramedidas y recomendaciones a implementar para mitigar los riesgos.

CV Ponente: 
Juan R. Anabalón.-

CTO y Fundador de MonkeysLab, Director académico de (ISC)2 ISSA Chile. Ingeniero (e) en informática y Licenciado en Ciencias de la Ingeniería; Diplomado en Control, Seguridad y Auditoría Computacional y Diplomado en Peritaje Informático; Magíster (c) en Seguridad, Peritaje y Auditoría en Procesos informáticos de la Universidad de Santiago de Chile.

Ha sido expositor en tópicos de seguridad de la información y profesor de la cátedra de Auditoría Informática en Universidad de los Lagos, Campus República.

Nombre: 

“p1nza” - Análisis de Malware Online para todas las edades! 

Descripción: 

Recorreremos de forma interactiva los últimos años de historia del malware y anatomías de ataque, casos críticos y escenarios reales, veremos la sencillez casi absurda con que es posible crear malware hoy, con los ejemplos obtenidos nos centraremos en p1nza, herramienta desarrollada por Ornitorrinco Lab, y en un análisis en vivo partiendo desde cero a fin de contrastar una pieza de malware antes y después de su disección, a continuación nos centraremos en el resultado de la herramienta y en como este es de gran utilidad en términos del tiempo que nos permite ganar dentro del análisis estático por medio de diversos factores. Como es costumbre, se repasaran contramedidas que las organizaciones deben implementar para mitigar la posibilidad de éxito de ataques de este tipo. 

CV Ponente:
Freddy Grey

Fundador e Investigador de 0RNITORRINCO LAB, Fundador y Organizador de BSIDES Chile, Director y Fundador de ISC2 Chile, Director de Ciberseguridad de ISACA Chile, Director de ISSA Chile, Director de Servicios de Seguridad de ESFERA4 Consulting. Licenciado en Sistemas de Información y Control de Gestión, Contador Público Auditor, Analista Programador y Electrónico, cuenta con las siguientes certificaciones de seguridad y TI vigentes: C|CISO – CISSP – CISM – CISA – CEH – ECSA – LA27001 – ITIL – Cobit5. Posee más de 16 años de experiencia en el mundo de las tecnologías de la información y seguridad de la información, Relator invitado a diferentes conferencias y seminarios tales como: 8.8 Computer Security ConferenceChile, Congreso Segurinfo Chile, Seminario de Fraude Informático UNAB, Seminario de Continuidad del Negocio BCI (Business Continuity Institute), Peruhacking, DragonJAR Security Conference en Colombia, entre otros.
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